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摘  要：已有的短比较加密（SCE, short comparable encryption）方案能在确保物联网数据安全的前提下通过比较

密文数据大小而推出明文数据大小。但 SCE 方案在密文比较以及生成标签的过程中会引入大量的计算和存储开

销。为此，提出一种基于滑动窗口技术统一开窗的高效短比较加密（SCESW, short comparable encryption based on 
sliding window）方案。严格的安全分析表明，SCESW 方案在标准模型下满足弱不可区分性且保障了数据的完整

性和机密性。同时，实验性能分析表明，SCESW 方案的存储开销是 SCE 方案的
1( 1)t
t

> 且效率高于 SCE 方案。 
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1  引言 

近年来，人们正逐步进入一个万物互联的物联

网时代[1]，更多的智能终端需要接入互联网。云租

户从物联网获取的海量数据通过云计算平台进行

智能处理。敏感数据（如患者医疗记录）通常被外

包到云服务器进而减少本地数据存储和管理开销。

由于云服务器并不完全可信，因此，云租户在享受

便捷的数据服务同时也会面临敏感数据泄露的风

险。为了保证数据的安全性，通常将数据加密后再

传到云服务器。由于在密文条件下对数据的操作比

较困难，所以如何确保云租户对密文数据进行比较

查询操作是研究的重要方向。 
在传统的数据库加密中，国内外科研工作者针

对密文数据查询操作做了许多工作。2004 年，

Agrawal 等[2]针对数字密文查询提出一种保序加密

（OPE）方案，但此方案导致巨大的存储开销和计算

开销。为此，2009 年，Agrawal 等[3]又采用分布式

存储的思想提出具有隐私保护的数据外包方法。此

方案在一定程度上解决了密文的计算开销和存储

开销的问题，但是方案的安全性不高。文献[4~7]
分别提出安全性增强的 OPE 方案。2010 年，Kadhem
等[4]利用对明文消息进行分割然后添加随机数的思

想提出一种多值部分保序加密方案。2012 年，Liu
等[5]通过添加噪声随机化每个索引的思想提出一种

检索密文数据库的保序加密方案。2013 年，Popa
等[8]首次利用可变密文思想提出一种更安全的保序

加密方案。虽然各行各业的科研工作者已经提出许

多 OPE 方案，但是这些方案仍不能解决 OPE 的核

心问题，即安全性问题，如图 1 所示。由于在日常

生活中使用比较查询操作[9~12]非常普遍，例如，一

个医疗机构的所有患者的年龄使用 OPE 进行加密，

那么获得患者加密后的信息后就可以推断患者年

龄的大小关系。因此，提出一种高安全的可比较加

密方案是有必要的。 
2013 年，Furukawa[13]采用前缀保护加密（PPE, 

prefix preserving encryption）思想提出一种基于请求

的比较加密方案。该方案在一定程度上增强了 OPE
的安全性，但仍会带来巨大的计算开销和存储开

销。为了进一步减少密文存储空间，Furukawa[14]

采用 PPE 思想提出一种短比较加密（SCE）方案。

对比基于请求的比较加密方案，SCE 方案在存储密

文时将密文的二进制转化为三进制存储，从而使密 

   
图 1  保序加密的核心问题 

文存储长度减少，提高了数据库的工作效率。为了

将比较加密方案应用到更多的实际场景中，Zou
等 [15]将图像的像素点使用比较加密方案加密后再

进行一系列的检索工作，从而提出一种安全有效的

图像检索方案。为了将比较加密方案应用到拍卖系

统中，Zhu 等[16]将比较加密方案与拍卖系统相结合

提出了基于修改的比较加密方案拍卖系统。针对多

个竞标者参与的情况，Guo 等[17]将比较加密与多线

形对结合进而提出了安全的密封投标方案。上述这

些实际场景中探讨的都是比较加密（CE）方案，为

了进一步减少计算开销和存储开销，对 SCE 方案进

行探讨从而提出 SCESW 方案。为了减少计算开销和

存储开销，对滑动窗口技术进行了研究[18,19]。滑动

窗口技术可以运用到幂指数运算中[19]，通过滑动窗

口技术可以减少幂指数的运算量。Chen 等[18]利用

滑动窗口技术提出一种高效的基于请求的比较加

密方案。该方案利用开窗的思想将数据的二进制形

式进行分组，这在一定程度上减少计算开销和存储

开销。试想将滑动窗口技术应用到 SCE 方案中，进

而提出一种高效的短比较加密方案，该方案在一定

程度上大大减少计算开销和存储开销，从而使方案

在实际应用中的效率得到提高。 
SCE 方案在数据库的加密中是一种很好的选

择方案，但是提出一种理想的 SCE 方案同时兼顾

效率在实际应用中变得不可行。相比于理想特性

下的加密方案，文献[13,14]中的方案均是考虑弱

特性下的比较加密方案，并且这 2 种方案都具有

很强的安全性。与理想特性下的加密方案相比，

Furukawa 提出的方案中标签 token 会泄露部分信

息。但是文献[14]中对其安全性进行评估，其结果

表明在弱特性下，标签 token泄露的信息很少，同

时能保证很强的安全性。因此，提出弱特性下的加
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密体制是有意义的。 
结合滑动窗口技术和 SCE 方案，本文提出一

种 SCESW 方案。由于原有的比较加密方案的存

储开销和计算开销比较大，新的方案可以在保证

安全的前提下使存储开销和计算开销降低，从而

使效率提高。本文采用的滑动窗口法对数不再区

分零窗口和非零窗口，而是对其进行统一开窗，

使每个窗口大小相等。在存储密文时，SCESW 方

案将密文的二进制转化为 12 1t+ − 进制存储，从而

使密文存储长度变小。这样的思想可以使 SCESW
方案的计算开销和存储开销减少。同时严格的安

全分析表明，SCESW 方案在标准模型下能实现弱

不可区分性。 

2  预备知识 

本节介绍滑动窗口法和 SCE 方案以及安全性

分析中用到的知识。 
2.1  滑动窗口技术 

滑动窗口法[19]一般运用到幂指数运算中。例

如，求幂运算 ex 时，通常将 e表示成二进制形式即

0 1 1( , , , ); {0,1}n ie b b b b−= ∈ 。一般情况下将整数 e分

割为固定长度的块，然后进行非零块次数的乘法运

算。如果使用的分块长度不同，就可以减少非零块

从而减少乘法运算总数。这样的分割思想方法称为

滑动窗口法[19]。 
在实际应用中会对滑动窗口法做一些优化，因

为在数的二进制表示中，零位和非零位都是有意义

的，因此，不再区分零窗口和非零窗口，而是对数

的二进制形式进行统一开窗，使每个窗口大小相

等。这种通过减少计算量提高效率的技术受到了各

行各业的广泛关注。 
2.2  安全模型 

本节首先介绍弱可区分游戏，然后再引入 SCE
方案弱特性下的安全模型。此部分是为证明 SCESW
方案满足在标准模型下的弱不可区分性做准备。 

挑战者C 和敌手 A之间进行弱可区分游戏[14]。

首先，挑战者C 接收到安全参数 k∈Ν 和范围参数

n∈Ν ， 然 后 执 行 参 数 生 成 算 法 Gen ， 即

( , ) ( , )Gen k n param mkey= ，并将生成的公共参数

param 返回给敌手 A 。敌手 A 向挑战者C 发起询

问，在这个游戏中挑战者C 对询问的应答如下。 
1) 挑战者 C 接收到任何一个询问数字

0 num≤ 2n≤ ，然后执行标签生成算法 Der 并返回

生成标签 ( , , )token Der param mkey num= 。 
2) 挑战者 C 接收到任何一个询问数字

0 num≤ 2n≤ ，然后执行加密算法 Enc 并返回密文

( , , )ciph Enc param mkey num= 。 

3) 挑战者C 接收到一组需要进行询问的数字

0 10 2nnum num∗ ∗< <≤ ，挑战者随机地选取 {0,1}b∈
然后产生密文 ( , , )bciph Enc param mkey num∗ ∗= 。 

在这个游戏中，敌手 A不允许做以下询问。 

 1 1

1 1 1

(0 )
s.t. (( , , ) ( , , )

( , , ) ( )
l n l n

l n l l

l l n
α α β β

γ γ β γ
− −

− − −

∃ < <
=

= ∧ <

 

1 1 1

0 1
0 0 0

( 2 ; 2 ; 2 ,
n n n

i i i
i i i

i i i
num num num

− − −
∗ ∗

= = =

= = =∑ ∑ ∑α β γ

, , {0,1}i i i ∈α β γ ) 

游戏结束时，敌手 A 将 ' {0,1}b ∈ 发送给C 。

游戏的结果为 

 ,

1, '
=

0, '
k
C A

b b
Exp

b b
=⎧

⎨ ≠⎩
 

定义 1[14]  在任意的多项式时间内，敌手 A进

行询问后， , , ,: | ( 0) ( 1) |k k k
C A C A C AAdv Pr Exp Pr Exp= = − =

在弱可区分游戏中对于 k 是可忽略的，则称 SCE 方

案是弱不可区分的。 

3  SCESW 方案 

在实际应用中会对滑动窗口法做一些优化，不

再区分零窗口和非零窗口，而是对数的二进制形式

进行统一开窗，使每个窗口大小相等。数的每个窗

口包含 ( 1)t t > bit 的信息量，然后再进行标签生成、

加密和密文比较等操作。与 SCE 方案相比，SCESW
方案的计算存储开销较低且效率较高。 
3.1  SCESW 方案系统模型 

图 2 给出了基于云计算平台的物联网加密数据

方案，即 SCESW 方案的系统模型。该系统模型包

括 3 个实体，即数据拥有者、云租户和云服务器。

数据拥有者负责将数据上传到云服务器之前需要

对共享数据进行加密；半可信的云服务器负责数据

的存储和检索操作；云租户负责提交查询请求从而

得到数据的大小关系。 
3.2  SCESW 方案定义 

SCESW 方案包含 5 个算法：参数生成 Gen、
数据分块 Par、标签生成 Der、密文生成 Enc 和密

文比较 Cmp。 
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图 2  SCESW 方案的系统模型 

1) Gen 算法 
给定安全参数 k N∈ 和范围参数 n N∈ 。算法输

出公共参数 param 和主密钥mkey ，即  

 ( , ) ( , )Gen k n param mkey=  

2) Par 算法 

0 1 1( , , , ); {0,1}n inum b b b b−= ∈ 是给定数字的二

进制表示形式，数开窗后输出值是 0 1( , , );mnum B B −=  
n t

m
= 。 

3) Der 算法 
给定公共参数 param 、主密钥 mkey 和数字

num 。算法输出标签 token，即 
 ( , , )token Der param mkey num=  

4) Enc 算法 
给定公共参数 param 、主密钥 mkey 和数字

num 。算法输出密文 ciph ，即 

 ( , , )ciph Enc param mkey num=  

5) Cmp 算法 
给定公共参数 param ，密文 ciph 、 ciph∗ 和其

中一个密文对应的标签 token。算法输出结果为 

 
1,

= 0,
1,

num num
Cmp num num

num num

∗

∗

∗

⎧− >
⎪

=⎨
⎪ <⎩

 

3.3  SCESW 方案具体描述 
本节将窗口大小设置为 ( 1)t t > 来描述 SCESW

方案。假定数字的二进制长度为 n bit，每个窗口包含

t bit 信息，其中， n是 t 的倍数。事实上，n可以是

任意长度，如果 n不能被 t 整除，可以进行补零操作

直到它是 t 的倍数为止。在具体介绍 SCESW 方案之

前，表 1 中给出了 SCESW 方案用到的符号定义。 

表 1 符号的定义 

符号 定义 

1H  1Hash 函数 

2H  2Hash 函数 

3H  3Hash 函数 

H  散列函数 

mkey  主密钥 

I  k 位随机数 

n  数字长度 

h  散列函数运算个数 

m  开窗个数 

param 输出参数 
 

SCESW 方案从以下 5 种算法进行描述：参数

生成 Gen、数据分块 Par、标签生成 Der、密文生

成 Enc 和密文比较 Cmp。 
1) Gen 算法 
给定安全参数 k N∈ 和范围参数 n N∈ 。随机地

选择 H1、H2、H3 满足条件{0,1} {0,1} {0,1}k k∗× → 。

算法输出公共参数 param 和主密钥 mkey 。其中，

1 2 3( , , , )param n H H H= 。 
2) Par 算法 
给定数字的二进制表示形式 0 1 1( , , , );nnum b b b −=  
{0,1}ib ∈ ，算法输出结果是开窗值为 t 的分组数据。

数开窗后表示为 

 
1

0 1
0

( , , ) (2 ) ;
m

t i
m i

i

nnum B B B t
m

−

−
=

= = =∑  (1) 

其中， 0 0 1 1 1( , , ), , ( , , )t m n t nB b b B b b− − − −= = 。 
3) Der 算法 
给定公共参数 param 、主密钥 mkey 和开窗后

的数 num 。按照式(2)生成标签 id ，Der 算法输出的

标签为 1 2( , , , )mtoken d d d= 。其中，有 

 1 1( , , , , ), 1,2, ,i m m id H mkey B B B i m−= =  (2) 

4) Enc 算法 
给定公共参数 param 、主密钥mkey 和开窗后的

数 num 。Enc 算法中随机地产生 {0,1}kI ∈ 和标签

1( , , )mtoken d d= ，按照式(3)生成 if ，输出密文

0 1 1( , ( , , , ))mciph I f f f −= 。为了使密文长度变短，

0 1 1( , , , )mf f f − 转化为整数
1

( 1)

0
(2 1)

m
t i

i
i

F f
−

+

=

= −∑ 存储。

其中，有 
( 1)

1 1 2 1( , ) ( , ) mod(2 1)t
i i i if H d I H mkey d B +

+ += + + −  (3) 
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5) Cmp 算法 
给定公共参数 param ，密文 0( , ( , ,ciph I f=  

1))mf − 、 0 1 1( ', ( ', ', , '))mciph I f f f∗
−= 和其中一个密

文对应的标签 token 。由式(4)比较得到第一个不同

的窗口 
( 1)

3 1 3 1' ( , ) ( , ') mod(2 1)t
j j j j jc f f H d I H d I +

+ += − − + −

  (4) 
其中， 1, ,1j m= − 。 

Cmp 算法输出结果为 

 
( 1)

1( ),1 2 1

= 0( ), 0

1( ), 2 2 2

t
j

j

t t
j

num num c

Cmp num num c

num num c

∗

∗

∗ +

⎧− > −
⎪⎪ = ≡⎨
⎪

< −⎪⎩

≤ ≤

≤ ≤

 

参数生成算法主要用来生成后面步骤中用到

的公共参数 param 和主密钥 mkey 。标签生成算法

主要用来生成和数字 num 相关的标签 token ，数字

num∗生成的 token∗与此过程类似。密文生成算法主

要用来生成和数字 num 相关的密文 ciph ，数字

num∗生成的密文 ciph∗ 与此过程类似。密文比较算

法主要利用之前生成的密文数据和与其中一个数

字相关联的标签进行比较操作，最终判断出一对密

文 ciph 和 ciph∗的第一个不同窗口上的差值关系。 

4  安全性分析 

首先对挑战者 AC 以及挑战者 BC 作一下说明。 
挑战者 AC 与文献[14]定义1中的挑战者C 除下

面几点外其他都相同。1) 游戏开始前， AC 分配密

钥mkey 。2) AC 对 1( , )H mkey ⋅ 、 2 ( , )H mkey ⋅ 分别组

建一个表进行模拟，即对于输入 AC 模拟输出

1( , )output H mkey input= 、 2 ( , )output H mkey input= 。

若 ( , )input output 在 对 应 的 表 中 则 令 output 为

output∗；否则， AC 随机选取 {0,1}koutput∈ ，然后

将 ( , )input output 添加到表中。 
挑战者 BC 与挑战者 AC 除下述之外其他都相

同。假设数字 0num∗、 1num∗生成的对应标签分别是

1 2 0( , , , )md d d token∗= 、 1 2 1( , , , )md d d token∗ ∗ ∗ ∗= ，其中
1 1

0
0 0

2 (2 )
n m

i t i
i i

i i
num Bβ

− −
∗

= =

= =∑ ∑ 、
1 1

1
0 0

2 (2 )
n m

i t i
i i

i i

num Eγ
− −

∗

= =

= =∑ ∑ ，

n t
m
= 。此时， l i m∀ ≤ ≤ ，有 i id d ∗= ，其中，l 满

足 以 下 关 系 ， 即 对 数 字 0num∗ 、 1num∗ 有

1 1 1 1( , , ) ( , , ) ( )l m l m l lB B E E B E− − − −= ∧ < 成立。 BC

对模拟散列函数 3 ( , )iH d ⋅ 、 3 ( , ) , 0iH d i l∗ ⋅ ∀ ≤ ≤ 分

别组建一个表，模拟与前面一致。 
定理 1  若 H1、H2、H3 函数是伪随机函数，则

SCESW 方案满足弱不可区分性。 
证明  假设存在多项式时间，敌手 A进行询问

后， , , ,: | ( 0) ( 1) |k k k
C A C A C AAdv Pr Exp Pr Exp= = − = 在弱可

区分游戏中对于 k 是不可忽略的。因此，可以将其

表示为 , ,| ( 0) ( 1) |k k
C A C APr Exp Pr Exp ε= − = ≥ ，并认为

H1、H2、H3可以从随机函数中进行区分。这样就与

本文的前提假设 H1、H2、H3 是伪随机函数相矛盾。

下面考虑挑战者 C、CA、CB 参与的一系列游戏从而

去证明该定理。这里首先给出引理 1~引理 3 的定义

以及证明。 
引理 1  若 1H 、 2H 函数是伪随机函数，则对

于任意的多项式时间，敌手 A 进行询问后，

, ,| |
A

k k
C A C AAdv Adv− 对于 k 是可忽略的。 

证明  事实上 mkey 只是用作 H 函数的输入并

且敌手 A 很难得到 mkey 。故引理中的伪随机函数

满足不可区分性。基于这一事实该引理得到证明。 
引理 2  若 3H 函数是伪随机函数，则对于任意

的 多 项 式 时 间 ， 敌 手 A 进 行 询 问 后 ，

, ,| |
A B

k k
C A C AAdv Adv− 对于 k 是可忽略的。 

证明  假设敌手 A 对以下一个查询数字进行

查询 0 1 1( , , , )mnum A A A −= 。如果在定义的弱区分游

戏中 l i m∀ ≤ ≤ ， i iB A=有 成立，则这样的查询是

不允许的。因此，这种情况不予考虑。 
考虑以下情况，如果对于 1 ,l i m∀ + ≤ ≤  

i iB A=有 成立，那么这意味着敌手很难获得标签

1 2( , , , )md d d 、 1 2( , , , )md d d∗ ∗ ∗ 的任何信息。因为

1 2( , , , )md d d 、 1 2( , , , )md d d∗ ∗ ∗ 是随机选取的并且

不会被泄露，所以 0 i l∀ ≤ ≤ ， 3 ( , )iH d ⋅ 、 3 ( , )iH d ∗ ⋅

的输出满足伪随机函数的不可区分性。 
引理 3  对于任意的多项式时间，敌手 A进行

询问后， , 0
B

k
C AAdv = 。 

证明  事实上，密文 ciph∗ 不依赖于 iB 。数字

0num∗ 、 1num∗ 对应的密文之间的不同仅仅依赖于

( ) , 0, , 1i if i l∀ = − 。由于 3 ( , )iH d ⋅ 是随机选取的，

故 0, , 1i l∀ = − ，每个 if 都不依赖于 iB 。基于这一

事实该引理得到证明。 
从引理 1 和引理 2 以及前面提到的矛盾假设可

知，只要 H1 、 H2 、 H3 是伪随机函数，则
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, ,| |
B

k k
C A C AAdv Adv− < ε 。由引理 3 可知 , 0

B

k
C AAdv = ，

故 ,| |k
C AAdv < ε 。因此，定理 1 得到证明。 

若 H1、H2、H3 函数是伪随机函数，SCESW 方

案满足弱不可区分性。除此之外，SCESW 方案还满

足完整性。可以这样分析，假设一对需要比较的密文

ciph 和 ciph∗ ，由式(1)知分别是数字
1

0
2

n
i

i
i

num b
−

=

= ∑  

1

0
(2 )

m
t i

i
i

B
−

=

=∑ , n t
m
= 和数字

1

0
2

n
i

i
i

num
−

=

=∑β
1

0
'(2 )

m
t i

i
i

B
−

=

= ∑ , 

n t
m
= 生成的密文。其中， t 表示开窗的窗口大小，

m 表示窗口总数。 
由式(2)可知，num 和 num∗生成的标签 token分

别 表 示 为 1 2( , , , )mtoken d d d= 、 token∗ =  

1 2( ', ', , ')md d d 。此外，num 和 num∗对应生成的密

文 表 示 为 0 1 1( , ( , , , ))mciph I f f f −= 、 ( ',ciph I∗ =  

0 1 1( ', ', , '))mf f f − 。 
为了使密文长度变短， 0 1 1( , , , )mf f f − 、

0 1 1( ', ', , ')mf f f − 分别转化为
1 ( 1)

0
(2 1)m t i

ii
F f− +

=
= −∑ 、

1 ( 1)
0

'(2 1)m t i
ii

F f−∗ +
=

= −∑ 存储。 

在这些关系中可以看出，标签 token 中的分量

id 和 'id 仅与 iB 、 1iB + 、 'iB 、 1 'iB + 和mkey 有关。假

设 l 为 num 和 num∗的第一个不同的窗口，那么对于

1, , 1i l m= + − ，如果 1 1 'i iB B+ += ，则有 1 1 'i id d+ += 。 
若 num num∗= ， 0,1, , 1i m∀ = − ，Cmp 输出 0 。

若 num num∗≠ ，对于第一个不同的窗口 j ，有 
( 1)

3 1 3 1

( 1)
3 1 3 1

3 1 2 1 3 1

( 1)
2 1

( 1)

' ( , ) ( , ') mod(2 1)

( ( , )) ( ' ( , ')) mod(2 1)

(( ( , ) ( , ) ) (( ( ', )

( , ') ')) mod(2 1)

' mod(2 1)

t
j j j j j

t
j j j j

j j j j

t
j j

t
j j

c f f H d I H d I

f H d I f H d I

H d I H mkey d B H d I

H mkey d B

B B

+
+ +

+
+ +

+ + +

+
+

+

= − − + −

= − − − −

= + + − +

+ −

= − −

 

jc 的值有 ( 1)2 2t+ − 种情况，因为 ' 0j jB B− = 时即

为num num∗= 的情况。如果 jc 满足1 2 1t
jc −≤ ≤ 时，

则num num∗> 。如果 jc 满足 ( 1)2 2 2t t
jc + −≤ ≤ ，则

num num∗< 。因此可以说明SCESW方案满足完整性。 
以下说明 SCESW 方案的机密性，即攻击者不

能得到除第一个不同窗口的差值之外更多的信息

块。可以这样分析，由 SCESW 方案的算法可知，

数据的产生与 H 函数和主密钥 mkey 有关。如果主

密钥mkey 不泄露给非法的用户，则非法用户仅通

过标签信息和密文信息不能得到原始明文的敏

感信息。在密文比较算法 Cmp 时，假设密文为

0 1 1( ,( , , , ))mciph I f f f −= 、 0 1 1( ',( ', ', , '))mciph I f f f∗
−= 。

当比较得到第一个不同的窗口 j 时，标签 token中的

分量 jd 依赖于 1jd + 和 1jB + 。当 1 1 'j jB B+ += 时才能进

一 步 比 较 ( 1)' mod(2 1)t
j j jc B B += − − 。 如 果

1 1 'j jB B+ +≠ 时，则 1 1 'j jd d+ +≠ ，此时，就不满足进

行比较的条件，故 ( 1)' mod(2 1)t
j j jc B B +≠ − − ，这样

比较的结果是错误的。故当第一个不同窗口出现之

后 Cmp 将不再继续工作，直接输出第一个不同窗口

的差值关系。因此攻击者不能得到除第一个不同窗

口的差值之外更多的信息块。 
本节可以保证 SCESW 方案在标准模型下满足

弱不可区分性、完整性和机密性，定理 1 是用来证

明 SCESW 方案在标准模型下的弱不可区分性，其

他分析表明 SCESW 方案的完整性和机密性。 

5  性能分析 

本文采用 C++来实现 SCE 方案和 SCESW 方

案，实验结果表明，SCESW 方案在存储、计算开

销和效率上都要优于 SCE 方案。 
5.1  理论分析 

表 2 是 SCESW 方案与 SCE 方案的理论性能对

比。由于每一步的生成计算开销主要来自于 H 函数

的运算，因此，需要计算开销 H 函数的个数。表 2
中 L 表示数字的第 1L + 位。 2 个数字 0num∗ =  

0 1 1( , , , )nβ β β − 和 1 0 1 1( , , , )nnum∗
−= γ γ γ ， L 满足

1 1( , , ) ( , , )L n L n− −=β β γ γ 且 1 1L L− −<β γ 。 另 外

n t
m
= 。 

表 2 SCESW 方案与 SCE 方案的对比 

对比项 SCESW 方案 SCE 方案 

标签长度/bit mk  ( 1)n k+  

加密阶段开销/ms 3mh  3nh  

标签生成开销/ms mh  ( 1)n h+  

比较阶段开销/ms 2( 1)m L h− +  2( 2)n L h− +  

 
下面给出 2 种方案对比的详细介绍。在参数生

成算法 Gen 中， 2 个方案都生成 ( ,param n=  

1 2 3, , )H H H 和 mkey 。引入滑动窗口技术重写数字

num ，这种方式在一定程度上降低计算开销和存储

开销。 
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在标签生成算法 Der 中，SCESW 方案生成的

标签是 1 2( , , , )mtoken d d d= 。SCE 方案生成的标签

是 1 2( , , , )ntoken d d d= 。由此可知，在标签存储时

SCE 方案大约是 SCESW 方案的 t 倍。 
在密文生成算法Enc 中，SCESW 方案生成密文为

0 1 1( , ( , , , ))mciph I f f f −= ，其中， 0 1 1( , , , )mf f f − 转

化为整数
1

( 1)

0
(2 1)

m
t i

i
i

F f
−

∗ +

=

= −∑ 存储。而 SCE 方案生

成密文可以表示为 0 1 1( , ( , , , ))nciph I f f f −= ，其中，

0 1 1( , , , )nf f f − 转化为整数
1

0
3

m
i

i
i

F f
−

=

= ∑ 存储。因此，

SCESW 方案存储开销较短。因为密文存储在云端，不

考虑密文存储长度，这里主要考虑资源受限的云租户。 
这 2 个方案泄露的信息仅仅是第一个不同窗口

的数值。定义窗口的大小为 t（其中，n是 t 的倍数），

SCESW 方案中开窗数量为
n m
t
= ，本文用

t
n
表示数

字的泄露比。图 3 表示当 1 024n = 时不同开窗长度

对应的信息泄露比。 

 
图 3  1024n = 时不同开窗长度对应的信息泄露比 

SCE 方案是 SCESW 方案的一个特例，即 1t = 。

由图 3 可知，随着窗口 t 的不断增大，敌手可以更

精确地获得 2 个数字的大小关系。由于在实际中数

字的长度一般都是 1 024 bit 之内的数字，当开窗值

较小时，这意味着几乎不泄露任何有关数字的信

息。在实际应用中，云租户可根据需求来调整窗口

值的大小 t ，从而实现效率和安全性的折中。 
5.2  效率分析 

5.1 节分析了 SCESW 方案和 SCE 方案之间的

理论性能比较，本节主要分析 SCESW 方案和 SCE
方案之间的实验性能比较。本文的实现和应用均是在

Windows 操作系统中进行的，硬件配置情况为笔记

本电脑（中央处理器为酷睿 i5 CPU（2.3 GHz），内

存 4 GB，运行操作系统为 Ubuntu15.04）。开发平

台采用 ASP.NET，开发语言采用 C++，集成开发

环境为 VisualStudio2010。数据库采用 Microsoft
的 SQL Server 及 PBC（Pairing-Based Cryptog-
raphy）库对 2 种方案的实际性能进行验证分析。

实验结果是对 10 000 个数据进行测试 100 次，然

后求平均值得到的。实验随机生成 n为 1 024 bit
的数， k 为 160 bit。 

2 种方案的标签长度对比如图 4 所示。由图 4

可以看出，随着
m
n
比值的增大，SCE 方案标签的存

储长度大致不变（约 160 000 bit），而 SCESW 方案

随着
m
n
比值的增大标签的存储长度逐渐变大。当

m
n

1
16

< 时，SCESW 方案需要的标签存储长度远远

小于SCE方案。实验中取 n为1 024 bit，k 为160 bit。

例如，当
1
4

m
n
= 时表示开窗 4  bit，理论上 SCESW

方案存储标签长度为 mk=40 960 bit 且 SCE 方案为

( 1)n k+ = 164 000 bit。由图 4 可知，实验结果与表 2
中理论分析一致。其他情况类似，由此可知 SCESW
方案引用开窗技术在很大程度上节省了存储开销。 

 
图 4  2 种方案的标签长度对比 

2 种方案的加密阶段耗时对比如图 5 所示。由

图 5 可以看出，随着
m
n
比值的逐渐增大 SCE 方案

在加密阶段耗时大致不变（约 9 ms），而 SCESW 方

案随着
m
n
比值的增大加密阶段耗时逐渐变大。当
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1
16

m
n
< 时，SCESW 方案需要的加密阶段耗时远远

小于 SCE 方案。例如，当
1
4

m
n
= 时表示开窗 4  bit，

理论上，SCESW 方案加密阶段消耗 H 运算个数为

3 768mh h= 且 SCE 方案为3 3 072nh h= 。由图 5 可

知，实验结果与表 2 中理论分析一致。其他情况类

似，由此可知 SCESW 方案引用开窗技术在很大程

度上提高了加密阶段的效率。 

 
图 5  2 种方案的加密阶段耗时对比 

2 种方案的标签生成阶段耗时对比如图 6 所示。

由图 6 可以看出，随着
m
n
比值的逐渐增大，SCE 方

案在标签生成阶段耗时大致不变（约 3 ms），而

SCESW 方案随着
m
n
比值的增大标签生成阶段耗时逐

渐变大。当
m
n

1
16

< 时 SCESW 方案需要的标签生成阶

段耗时远远小于 SCE 方案。例如，当
1
4

m
n
= 时表示开

窗 4 bit，理论上 SCESW 方案标签生成阶段消耗H 运

算个数为 256mh h= 且 SCE 方案为 ( 1) 1 025n h h+ = 。

由图 6 可知，实验结果与表 2 中理论分析一致。其他

情况类似，由此可知 SCESW 方案引用开窗技术在很

大程度上提高了标签生成阶段的效率。 

图 7 假设 4nt
m

= = ，进而研究随着L 的变化比较

阶段耗时的变化情况。实验中取n为 1 024 bit，L 表

示数的第 1L + 位。数字 0 0 1( , , )nnum∗
−= β β 和

1 0 1( , , )nnum∗
−= γ γ ，L 满足 1( , , )L n−β β  ( , ,Lγ=   

1)nγ − 且 1 1L L− −<β γ 。由图 7 可以看出，当开窗固定为

4  bit 时，SCE 方案和 SCESW 方案都是随着 L 的 

 
图 6  2 种方案的标签生成阶段耗时对比 

增加比较阶段耗时逐渐减少。例如， 63L = 表示对

于 1 024 bit 的数，SCE 方案从第 1024 位依次向前比

较直到第 64 位才能出现不同位的值，此时比较阶段

耗时大约是 6 ms。而对于 1 024 bit 的数 SCESW 方案

从第 256 个窗口位依次向前比较直到第 16 个窗口才

出现不同的值，此时比较阶段耗时大约是 2.5 ms。理

论上 SCESW 方案比较阶段消耗 H 运算个数为

2( 1) 386m L h h− + = 且 SCE 方 案 为 2(n L− +  
2) 1924h h= 。由图 7 可知，实验结果与表 2 中理论分

析一致。其他情况类似，由此可知 SCESW 方案引用

开窗技术在很大程度上节约了计算开销和存储开销。 

 
图 7  比较阶段随 L 变化时的耗时对比 

表 3 给出了 2 种方案的功能比较。通过以上分

析可以看出，SCESW 方案的理论性能分析和实际

性能测试相一致。因为密文存储在云端，不考虑密

文存储长度，这里主要考虑其他方面的优势，

SCESW 方案对于资源受限的云租户来说是具有优

势的，并且在实际应用中 SCESW 方案是可行的。

Chen 等[18]提出的方案（以下简称 Chen 方案）采用

的是 CE 方案结合滑动窗口技术，SCESW 方案采用

的是 SCE 方案然后利用滑动窗口技术降低计算和
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存储开销。由于 CE 方案的计算开销和存储开销很

大，所以 SCE 方案才被人们研究和关注。SCESW
方案和 SCE 方案是比 Chen 方案有优势的。因此本

文实验部分只对 SCESW 方案和 SCE 方案进行了分

析。由于 Chen 方案具有代表性，表 3 给出了 3 种

方案的功能比较。 

表 3 3 种方案功能比较 

功能 SCESW 方案 SCE 方案 Chen 方案 

存储开销 较小 较大 较大 

计算开销 较小 较大 较大 

开窗技术 支持 不支持 支持 

效率性 较高 较低 较低 

6  结束语 

为了减小物联网加密数据比较的计算开销和存

储开销的问题，本文利用滑动窗口技术提出一种

SCESW 方案。在实际应用中，对滑动窗口法做了一

些优化，不再区分零窗口和非零窗口，对二进制形式

统一进行开窗，且云租户可根据需求来调整窗口大小

t 从而实现效率和安全性的折中。严格的安全分析证

明，SCESW 方案能够满足在标准模型下弱不可区分

性，同时保证数据的完整性和机密性。实验结果表明，

SCESW 方案在开销存储和效率上都要优于 SCE 方

案。SCESW 方案对于物联网中资源受限的云租户来

说是具有优势的。在图像加密与检索的场景中，如何

运用 SCESW 方案对特征向量进行加密，从而使加密

图像在云端进行查询与检索操作，这些问题都值得笔

者继续深入研究。 
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